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инст рукция
по оргацизации парольцой защиты

в Отраслевом ицституте <(омскгазтехцолоfия>>

основной пароль - комбинация символов (буквы, цифры, знаки препинания,
специ€Lльные символы), известнаlI только сотруднику организации, исполъзуемая
для tIодтверждения подлинности владельца уrетной записи.

установку пароля производит адмицистратор по
безопасности.

информационной

при выборе пароля необходимо руководствоваться <<требованиями к паролям)).
пользователь несет персональную ответственность, за сохранение в тайне

основного пароля. Запрещается сообщать пароль Другим лицам (кроме
администратора по информационной безопасности - при необходимости), в том
числе работникам организации.

Администратор по информационной безопасности обязан не реже чем 1 раз в
шесть месяцев производить смену пароля по письмеlлной з€UIвке пользователя.

ВосстанОвление пароля осуществляется при писъменном обращении
пользователя к администратору по информационной безопасности.

устная заявка пользователя на изменение пароля не является основанием для
проведения таких изменений.

Щля предотвраттIения угадывания паролеЙ администратор по информационной
безопасности обязан настроить механизм блокировки учетной записи при
трехкратном неправильном вводе пароля.

Административный пароль - комбинациЯ символов (букв, цифр, знаков
препинания), известная только администратору по информационной безопасности,
используемая при настройке ОС.

пр" выборе административного пароля необходимо руководствоваться
<<Требованиями к паролям).

Администратор по информационной безопасности несет персон€tльную
ответственностЬ за сохранение в тайне админисТративного пароля. Запрещается
сообщать паролЬ ДругиМ лицам, в тоМ числе сотрудникаN{ организации. записывать
его, а также пересылать открытым текстом в электронных сообщениях.

Пароли НЕ ДОЛЖНЫ состоять из:
1. Вашего имени, отчества, фамилии ни в i{aкoM виде (r.е. написаны в

строчном, в прописном, в смешанном виде.
2. Вашего Login'a ни в каком виде.
3. Имен вашей супруги или детей.
4. Не исПользуйте какую-либо информацию о себе (номера телефонов, номера

пропуска).
5. Только цифр или одинаковыхбукв.
6. Меньше, чем из шести символов.



Пароли ДОЛЖНЫ:
1. Содержать строчные и прописные буквы.
2. Содержать небуквенные символы (т.е. цифры, знаки препинания и т.п.).

Быть легко запоминаемы, чтобы не было необходимости записывать их.
Быть состаRлены так, чтобы Вы могли их быстро набрать.


